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1. Wprowadzenie

Niniejszy dokument dotyczacy polityki bezpieczenstwa informacji obejmuje wszelkie aspekty
bezpieczenstwa dotyczgce informacji poufnych o firmie imusi zostaé przekazany wszystkim
pracownikom firmy. Wszyscy pracownicy firmy muszg zapoznac¢ sie w catodci z tym dokumentem
i podpisa¢ oswiadczenie potwierdzajgce zapoznanie sie z niniejszg politykg i catkowite jej zrozumienie.
Niniejszy dokument bedzie poddawany weryfikacji i aktualizacji przez Zarzad corocznie lub gdy jest to
istotne dla wtgczenia nowo opracowanych standardéw bezpieczenstwa do tej polityki i przekazania ich
wszystkim pracownikom i odpowiednim zleceniobiorcom.

2. Polityka bezpieczenstwa informacji

MICE MEDIA SP Z O. O. przetwarza codziennie poufne informacje wiascicieli kart. Informacje poufne
muszg posiada¢ odpowiednie zabezpieczenia w celu ich ochrony, ochrony prywatnosci wiascicieli kart,
zapewnienia zgodnosci z réznymi przepisami i zabezpieczenia przysztosci organizaciji.

MICE MEDIA SP Z O. O. zobowiagzuje sie do poszanowania prywatnosci wszystkich swoich klientéw oraz
do ochrony wszelkich danych o klientach przed podmiotami zewnetrznymi. W tym celu kierownictwo jest
zobowigzane do zachowania bezpiecznego srodowiska, w ktérym majg by¢ przetwarzane informacje
0 wiascicielu karty, dzieki czemu mozemy dotrzymac tych obietnic.

Pracownicy zajmujacy sie przetwarzaniem poufnych danych wiascicieli kart powinni zapewnic
nastepujgce srodki bezpieczenstwa:

° Przetwarzaé informacje o Firmie i wiascicielach kart w sposdb odpowiadajgcy ich poufnoséci;

° Ograniczy¢ korzystanie z systemow informatycznych i telekomunikacyjnych MICE MEDIA SP Z
O. O. w celach prywatnych oraz zapewnic, aby nie kolidowato ono z wykonywaniem obowigzkow
zawodowych;

° MICE MEDIA SP Z O. O. (dalej nazywana firmg) zastrzega sobie prawo do monitorowania,

uzyskiwania dostepu, dokonywania oceny, przeprowadzania audytu, kopiowania,
przechowywania i usuwania wszelkich ustug fgcznosci elektronicznej, urzgdzen, systemow i ruchu
sieciowego w dowolnym celu;

) Nie wykorzystywac poczty elektronicznej, Internetu ani innych zasobéw Firmy do prowadzenia
jakichkolwiek dziatarn majgcych obrazliwy, stanowigcy zagrozenie, dyskryminujacy, niezgodny ze
stanem faktycznym, oszczerczy, pornograficzny, obsceniczny, napastliwy lub niezgodny z
prawem charakter;

° Nie ujawnia¢ informacji o personelu bez upowaznienia;

° Chroni¢ poufne informacje wiascicieli kart;

° Przechowywa¢ hasta i konta w bezpieczny sposaéb;

° Wystagpi¢ do kierownictwa z prosbg o wyrazenie zgody przed nawigzaniem potgczen z nowym
oprogramowaniem lub sprzetem, zewnetrznym podmiotem itd.;

) Nie instalowa¢ nieautoryzowanego oprogramowania ani sprzetu, w tym modeméw i punktow
dostepu bezprzewodowego, bez uzyskania wyraznej zgody ze strony kierownictwa;

° Zawsze pozostawiac¢ biurka bez poufnych danych wiascicieli kart oraz ustawia¢ blokady ekranéw
komputeréow w przypadku pozostawienia ich bez nadzoru;

° Incydenty zwigzane z bezpieczenstwem informacji nalezy zgtasza¢ bezzwitocznie osobie

odpowiedzialnej za lokalne reagowanie na zdarzenia — nalezy dowiedziec sie, kim jest ta osoba.



Kazdy z nas ma obowigzek zabezpieczenia systemoéw i danych firmy przed nieupowaznionym
dostepem i niewlasciwym wykorzystaniem. W przypadku niejasnosci co do zasad przedstawionych
w niniejszym dokumencie nalezy zasiegng¢ porad i wskazowek od swojego bezposredniego

przetozonego.
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Polityka dozwolonego uzytku

Intencjg opublikowania przez kierownictwo Polityki dozwolonego uzytku nie jest natozenie ograniczenh
stojgcych w sprzecznosci z ugruntowang w Firmie kulturg otwartosci, zaufania i uczciwosci. Kierownictwo
jest zobowigzane do ochrony pracownikéw, partneréow i Firmy przed niezgodnymi z prawem lub
szkodliwymi dziataniami ze strony osob — Swiadomymi lub nieswiadomymi. Firma bedzie prowadzic¢
zatwierdzony wykaz technologii i urzgdzeh oraz pracownikéw majgcych dostep do takich urzadzen
wymienionych w Zatgczniku B.

4.

Pracownicy sg odpowiedzialni za dokonywanie wiasciwej oceny co do zasadnosci uzytku
osobistego.

Pracownicy powinni upewni¢ sie, ze posiadajg odpowiednie dane uwierzytelniajgce i sg
uwierzytelnieni do korzystania z technologii.

Pracownicy powinni podjg¢ wszelkie niezbedne kroki, aby zapobiec nieupowaznionemu
dostepowi do poufnych danych obejmujgcych dane wiascicieli kart.

Pracownicy powinni zadba¢ o to, aby technologie byly wykorzystywane i konfigurowane

w dozwolonych lokalizacjach sieciowych.

Przechowywac hasta w bezpieczny sposob i nie udostepniaé kont.

Uprawnieni uzytkownicy sg odpowiedzialni za bezpieczenstwo swoich haset i kont.

Wszystkie komputery stacjonarne, komputery przenosne istacje robocze powinny byé
zabezpieczone za pomocg wygaszacza ekranu chronionego hastem z funkcjg automatycznej
aktywacji.

Wszystkie terminale POS i urzgdzenia do wprowadzania kodu PIN powinny by¢é odpowiednio
chronione i zabezpieczone w taki sposéb, aby nie mozna byto przy nich manipulowac¢ ani ich
modyfikowac.

Informacje zawarte na komputerach przenosnych sg szczegdlnie podatne na zagrozenia, dlatego
nalezy zachowac¢ szczegdlng ostroznosc.

Posty wysytane przez pracownikéw z adresu e-mail Firmy na grupy dyskusyjne powinny zawierac
zastrzezenie o zrzeczeniu sie odpowiedzialno$ci stwierdzajgce, ze wyrazone opinie sg wytgcznie
opiniami ich autoréw i nie muszg stanowi¢ opinii Firmy, chyba ze zamieszczenie postu odbywa
sie w trakcie petnienia obowigzkdéw stuzbowych.

Pracownicy muszg zachowa¢ szczegolng ostrozno$¢ podczas otwierania zatgcznikéw e-mail
otrzymanych od nieznanych nadawcéw, ktére mogg zawiera¢ wirusy, bomby pocztowe lub kod
konia trojanskiego.

Kroki dyscyplinarne

Naruszenie standardéw, zasad lub procedur przedstawionych w niniejszym dokumencie przez
pracownika skutkuje podjeciem krokow dyscyplinarnych, od ostrzezen lub upomnien az do rozwigzania
stosunku pracy wigcznie. Roszczenia z tytutu niewiedzy, dobrych intencji lub dokonania zlej oceny
sytuacji nie bedg wykorzystywane jako pretekst do niewypetnienia zobowigzan.

. Ochrona przechowywanych danych

Wszystkie poufne dane wiascicieli kart przechowywane i przetwarzane przez Firme i jej
pracownikdw muszg byé przez caty czas skutecznie zabezpieczone przed nieupowaznionym
wykorzystaniem. Wszelkie poufne dane kart, ktére nie sg juz wymagane przez Firme z powodow



biznesowych, nalezy usung¢ w bezpieczny i nieodwracalny sposob.

o Jesli nie istnieje szczegodlna potrzeba wyswietlania petnego numeru PAN (numer konta statego),
nalezy go zamaskowac przy wyswietlaniu.

o Numerow PAN, ktére nie sg chronione we wspomniany wyzej sposob, nie nalezy wysytac¢ do sieci
zewnetrznej przy uzyciu technologii przesytu wiadomosci do uzytkownika koncowego, takich jak
czaty, komunikator ICQ itd.

Zabrania sie przechowywania:
1. Zawartosci paska magnetycznego karty ptatniczej (dane $ciezek) na jakichkolwiek no$nikach.

2. Kodu CVV/CVC (3- lub 4-cyfrowy numer na pasku podpisu na odwrocie karty pfatniczej) na
jakichkolwiek nosnikach.

3. Pod zadnym pozorem kodu PIN lub szyfrowanego bloku PIN.

6. Klasyfikacja informacji
Dane i no$niki zawierajgce dane muszg by¢ zawsze oznakowane, wskazujgc poziom poufnosci.

e Poufne dane mogg obejmowaé zasoby informacyjne, w przypadku ktérych istniejg wymogi
prawne dotyczgce zapobiegania ujawnieniu lub kar finansowych za ujawnienie, i dane, ktére
mogtoby wyrzgdzi¢ powazne szkody Firmie w przypadku ich ujawnienia lub modyfikacji. Do
poufnych danych naleza dane wiascicieli kart.

o Dane do uzytku wewnetrznego mogg obejmowac informacje, ktére w opinii wtasciciela powinny
by¢ chronione, aby zapobiec nieupowaznionemu ujawnieniu;

e Dane publiczne to informacje, ktére mogg by¢ rozpowszechniane w dowolny sposéb.

7. Dostep do poufnych danych wtascicieli kart

Kazdy dostep do poufnych danych wiascicieli kart powinien by¢ kontrolowany i autoryzowany.
Wszelkie obowigzki zawodowe wymagajgce dostepu do danych wtascicieli kart powinny by¢
wyraznie okres$lone.

e Kazdy ekran wtasciciela karty powinien by¢ ograniczony do co najmniej 6 pierwszych i 4
ostatnich cyfr danych wtasciciela karty.

e Prawa dostepu do identyfikatora uprzywilejowanego uzytkownika powinny by¢ ograniczone do
najmniejszych uprawnien niezbednych do wykonywania obowigzkéw zawodowych.

e Uprawnienia powinny by¢ przyznawane osobom na podstawie klasyfikacji zawodowej i funkciji
(kontrola dostepu oparta na rolach).

e Dostep do poufnych informacji wtascicieli kart, takich jak numer PAN, dane osobowe i dane
biznesowe jest ograniczony do pracownikdw majgcych uzasadniong potrzebe przejrzenia takich
informaciji.

e Zadni inni pracownicy nie mogg mie¢ dostepu do tych poufnych danych, chyba ze majg
prawdziwg potrzebe biznesowa.



W przypadku udostepnienia danych wiasciciela karty Dostawcy ustug (podmiot zewnetrzny)
prowadzony bedzie wykaz takich Dostawcow ustug wymieniony w Zatgczniku B.

Firma sporzadzi pisemng umowe zawierajgca potwierdzenie odpowiedzialnosci Dostawcy ustug
za dane wiascicieli kart, ktérymi bedzie dysponowac.

Firma zadba o to, aby przed skorzystaniem z ustug Dostawcy ustug przeprowadzona zostata
ustalona procedura, w tym odpowiednia analiza przedinwestycyjna.

Firma przeprowadzi procedure monitorowania statusu zgodnos$ci Dostawcy ustug ze
standardem PCI DSS.

8. Bezpieczenstwo fizyczne

Dostep do poufnych informacji w postaci nosnikow zaréwno sprzetowych, jak i programowych
nalezy ograniczyc fizycznie, aby uniemozliwi¢ nieupowaznionym osobom uzyskanie poufnych
danych.

Pracownicy sg odpowiedzialni za dokonywanie witasciwej oceny co do zasadnosci uzytku
osobistego.

Pracownicy powinni upewnié¢ sie, ze posiadajg odpowiednie dane uwierzytelniajgce isg
uwierzytelnieni do korzystania z technologii.

Pracownicy powinni podja¢ wszelkie niezbedne kroki, aby zapobiec nieupowaznionemu
dostepowi do poufnych danych obejmujgcych dane wtascicieli kart.

Pracownicy powinni zadba¢ oto, aby technologie byly wykorzystywane i konfigurowane
w dozwolonych lokalizacjach sieciowych.

Nalezy prowadzi¢ wykaz urzgdzeh akceptujgcych dane kart ptatniczych.

Na wykazie tym powinny znajdowac sie¢ marka, model i lokalizacja urzadzenia.

Wykaz powinien zawiera¢ numer seryjny lub unikatowy identyfikator urzgdzenia.

Wykaz powinien by¢ aktualizowany w przypadku dodania, usuniecia lub zmiany lokalizaciji
urzadzen.

Urzgdzenia POS powinny by¢ okresowo sprawdzane w celu wykrycia préb manipulacji lub
Zzamiany.

Pracownicy korzystajgcy z tych urzgdzen powinni by¢ przeszkoleni i zdawaé sobie sprawe ze
sposobu obstugi urzgdzen POS.

Pracownicy korzystajgcy z tych urzadzen powinni sprawdzi¢ tozsamos¢ wszystkich pracownikéw
zewnetrznych podajgcych sie za osoby wykonujgce naprawy lub zadania zwigzane z utrzymaniem
urzgdzen, instalacje nowych urzgdzen lub wymiane urzadzenh.

Pracownicy korzystajgcy ztych urzadzen powinni by¢é przeszkoleni w zakresie zgtaszania
podejrzanych zachowan i sladow manipulacji przy urzadzeniach odpowiednim pracownikom.
,Odwiedzajacy” jest okreslany jako sprzedawca, gos¢ pracownika, pracownik zajmujgcy sie
utrzymaniem lub kazdy, kto musi wej$¢ na krotki czas na teren siedziby, zwykle nie diuzej niz
jeden dzien.

Przechowywac hasta w bezpieczny sposob i nie udostepnia¢ kont. Uprawnieni uzytkownicy sg
odpowiedzialni za bezpieczenstwo swoich haset i kont.

Nosniki sg okreslane jako dowolne drukowane lub wypisane recznie notatki na papierze, odebrane
faksy, dyskietki, tasmy z kopiami zapasowymi, komputerowy dysk twardy itd.

Nosniki zawierajgce poufne informacje wilascicieli kart muszg by¢é przetwarzane
i rozpowszechniane w bezpieczny sposéb przez zaufane osoby.



9.

Odwiedzajgcym musi zawsze towarzyszy¢ zaufany pracownik podczas przebywania w miejscach,
w ktérych przechowywane sg poufne informacje wtascicieli kart.

Konieczne jest wdrozenie procedur utatwiajgcych wszystkim pracownikow odréznienie
pracownikédw od odwiedzajgcych, zwlaszcza w miejscach, w ktérych mozliwy jest dostep do
danych witascicieli kart. Okreslenie ,Pracownik” odnosi sie do pracownikow petnoetatowych
i niepetnoetatowych, pracownikéw tymczasowych i personelu tymczasowego oraz konsultantéw,
ktérzy sg ,gosémi” w siedzibach Firmy. ,Odwiedzajgcy” jest okredlany jako sprzedawca, gosc
pracownika, pracownik zajmujgcy sie utrzymaniem lub kazdy, kto musi wejs¢ na krotki czas na
teren siedziby, zwykle nie dtuzej niz jeden dzien.

Gniazda sieciowe znajdujgce sie w miejscach publicznych imiejscach dostepnych dla
odwiedzajgcych muszg by¢ wytgczone lub wigczone w przypadku udzielenia wyraznego
zezwolenia na dostep do sieci.

Wszystkie terminale POS i urzgdzenia do wprowadzania kodu PIN powinny by¢é odpowiednio
chronione i zabezpieczone w taki sposéb, aby nie mozna byto przy nich manipulowa¢ ani ich
modyfikowac.

Prowadzona jest Scista kontrola nad rozpowszechnianiem wewnetrznym i zewnetrznym wszelkich
nosnikéw zawierajgcych dane wiascicieli kart, ktére wymaga zatwierdzenia przez kierownictwo.
Prowadzona jest Scista kontrola nad przechowywaniem i dostepnoscig nosnikéw.

Na wszystkich komputerach przechowujgcych poufne dane wtascicieli kart musi by¢ wigczony
wygaszacz ekranu chroniony hastem, aby zapobiec ich nieupowaznionemu wykorzystaniu.

Ochrona danych podczas przesylania

Wszystkie poufne dane wtascicieli kart muszg by¢ skutecznie zabezpieczone w przypadku
przesytania ich drogg fizyczng lub elektroniczna.

Danych wtascicieli kart (numer PAN, dane Sciezek itd.) nie wolno przesyta¢ przez Internet za
posrednictwem poczty elektronicznej, czatu do przesytania wiadomosci btyskawicznych ani innych
technologii przesytania wiadomosci do uzytkownika koncowego.

Jezeli przestanie danych wiasciciela karty za posrednictwem poczty elektronicznej, przez Internet
lub innymi sposobami jest uzasadnione biznesowo, nalezy go dokonaé¢ po uzyskaniu autoryzacji
i przy uzyciu silnego mechanizmu szyfrowania (tj. szyfrowania AES, szyfrowania z uzyciem klucza
PGP, protokotu IPSEC, technologii GSM, technologii GPRS, technologii bezprzewodowych itd).

Transport nosnikéw zawierajgcych poufne dane witascicieli kart do innej lokalizacji musi zosta¢
zatwierdzony przez kierownictwo, zarejestrowany i zinwentaryzowany przed opuszczeniem
terenu siedziby. Przy transporcie takich nosnikdow mozna korzysta¢ wytgcznie z bezpiecznych
ustug kurierskich. Status przesyiki nalezy monitorowa¢ do momentu dostarczenia jej do nowej
lokalizaciji.

UZYTKOWNICY TALECH ORAZ MOBILE MERCHANT Bezpieczenstwo ptatnosci jest Scile
powigzane z potgczeniem danych mobilnych urzgdzenia uzytkownika, poniewaz potgczenie to jest
wykorzystywane do przesyfania danych pfatniczych. Korzystanie z aplikacji podczas potgczenia z
publiczng siecia Wi-Fi zagraza bezpieczenstwu transmisji, poniewaz nie ma mozliwosci
zagwarantowania, ze wspomniane potgczenie Wi-Fi zostato odpowiednio zabezpieczone przed
kradziezg danych oraz ich wykorzystaniem. W przypadku korzystania z wlkasnego potgczenia Wi-
Fi do wysyfania danych transakcji nalezy upewni¢ sig, ze jest poprawnie skonfigurowane i
zabezpieczone oraz odpowiedzie¢ na odpowiednie pytania SAQ C.
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11.

Usuwanie przechowywanych danych

Wszystkie dane nalezy bezpiecznie usung¢, gdy nie bedg juz potrzebne Firmie, niezaleznie od
rodzaju nosnikéw lub aplikacji, w ktérych sg przechowywane.
Nalezy zapewni¢ automatyczny proces usuwania niepotrzebnych juz danych w sieci.
Wszystkie wydruki z danymi wtascicieli kart nalezy zniszczy¢ recznie, gdy nie bedg juz
potrzebne z waznych i uzasadnionych powodow biznesowych. Konieczne jest wdrozenie
procesu wykonywanego co kwartat pozwalajgcego potwierdzi¢, ze wszystkie nieelektroniczne
dane wiascicieli kart zostaty wtasciwie usuniete w odpowiednim czasie.
Firma dysponuje procedurami niszczenia materiatow w postaci drukowanej (papierowej).
Wymagajg one, aby wszystkie materiaty w postaci drukowanej byty niszczone dwukierunkowo
W niszczarce, palone lub przetwarzane na mase celulozowg w taki sposob, aby nie mozna byto
ich odtworzy¢.
Firma bedzie dysponowata udokumentowanymi procedurami niszczenia nosnikéw
elektronicznych. Bedg one wymagaé nastepujgcych $rodkéw bezpieczenhstwa:
o Wszystkie dane wiascicieli kart na nosnikach elektronicznych muszg by¢ kasowane
w sposoOb nieodwracalny, np. przez rozmagnesowanie lub wymazywanie elektroniczne
Z zastosowaniem bezpiecznych procedur kasowania klasy wojskowej lub fizycznego
niszczenia nosnikow;
o W przypadku korzystania z programéw do bezpiecznego wymazywania procedura ta
musi okresla¢ uznane w branzy standardy bezpiecznego kasowania.

Wszystkie informacje wtascicieli kart oczekujgce na zniszczenie nalezy przechowywaé
w zamykanych pojemnikach do przechowywania wyraznie oznaczonych jako ,Przeznaczone do
zniszczenia” — nalezy ograniczy¢ dostep do tych pojemnikow.

Swiadomos¢ i procedury bezpieczenstwa

Opisane ponizej zasady i procedury nalezy uwzgledni¢ w dziatalnosci firmy w celu zachowania
wysokiego stopnia swiadomosci bezpieczenstwa. Ochrona poufnych danych wymaga
regularnego szkolenia wszystkich pracownikéw i kontrahentow.

Dokonac¢ oceny procedur przetwarzania poufnych informacji i organizowac regularne spotkania
poswiecone swiadomosci bezpieczenstwa w celu uwzglednienia tych procedur w codziennej
dziatalnosci firmy.

Przekaza¢ niniejszy dokument dotyczacy polityki bezpieczenstwa wszystkim pracownikow do
przeczytania. Wymagane jest, aby wszyscy pracownicy potwierdzili zrozumienie tresci niniejszego
dokumentu dotyczgcego polityki bezpieczenstwa, podpisujgc formularz potwierdzenia (patrz
Zatgcznik A).

Wszyscy pracownicy zajmujacy sie przetwarzaniem poufnych informacji zostang poddani
kontrolom przesztosci (takim jak kontrole wpiséw w rejestrach kryminalnych i kredytowych,
w granicach miejscowego prawa) przed rozpoczeciem zatrudnienia w Firmie.

Wszystkie podmioty zewnetrzne majgce dostep do numerdw rachunkéw kart kredytowych sag
zobowigzane umowg do przestrzegania standardow bezpieczenstwa stowarzyszen Kkart
ptatniczych (PCI/DSS).

Polityka bezpieczenstwa Firmy musi by¢ poddawana corocznej ocenie i aktualizowana w miare
potrzeb.
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Bezpieczenstwo sieci

Dla kazdego potgczenia z Internetem nalezy wprowadzi¢ zapory oraz dowolng strefe
zdemilitaryzowang i wewnetrzng siec¢ firmowa.

Nalezy prowadzi¢ i sprawdza¢ co 6 miesiecy diagram sieci ze szczegotowymi informacjami
0 wszystkich potgczeniach przychodzacych i wychodzgcych.

Nalezy prowadzi¢ dokumentacje zapor sieciowych irouteréw zawierajgcg udokumentowany
wykaz ustug, protokotéw i portow, tgcznie z uzasadnieniem biznesowym.

Konfiguracje routeréw izapor muszg ograniczaC¢ potgczenia miedzy sieciami niezaufanymi
a wszelkimi systemami w srodowisku przetwarzania danych wiascicieli kart.

Nalezy wprowadzi¢ technologie zapér z analizg stanéw potgczen w lokalizacjach, w ktérych
Internet taczy sie z siecig kart Firmy w celu ograniczenia znanych i statych zagrozen. Nalezy
réwniez wprowadzi¢ zapory chronigce lokalne segmenty sieci i zasoby informatyczne dotgczone
do tych segmentdw, takie jak sieci firmowe i sieci otwarte.

Wszystkie potgczenia przychodzace i wychodzgce nalezy ograniczy¢ do potgczeh wymaganych
w srodowisku przetwarzania danych wtascicieli kart.

Wszystkie przychodzgce potgczenia sieciowe sg domysinie blokowane, o ile nie sg wyraznie
dozwolone, a ograniczenia w tym zakresie muszg by¢ udokumentowane.

Wszystkie potgczenia wychodzgce muszg by¢ zatwierdzone przez kierownictwo (tzn. witryny
z biatej listy, ktore mogg by¢ odwiedzane przez pracownikow), a ograniczenia w tym zakresie
muszg by¢ udokumentowane.

Firma bedzie stosowaé¢ zapory miedzy dowolnymi sieciami bezprzewodowymi a srodowiskiem
przetwarzania danych wiascicieli kart.

Firma podda kwarantannie uzytkownikow sieci bezprzewodowych wchodzgcych do strefy
zdemilitaryzowanej, w ktorej bedg oni poddawani uwierzytelnianiu i blokowani przez zapore tak,
jak gdyby przychodzili z Internetu.

Ujawnianie prywatnych adresow IP podmiotom zewnetrznym wymaga uzyskania zgody.
Topologia srodowiska zapory musi by¢ udokumentowana i aktualizowana zgodnie ze zmianami
W sieci.

Reguty zapory bedg poddawane ocenie co szes¢ miesiecy w celu zapewnienia ich poprawnosci.
Zapora musi ponadto zawiera¢ regute czyszczenia na koncu bazy regut.

Firma musi poddawac¢ kwarantannie uzytkownikoéw sieci bezprzewodowych wchodzgcych do
strefy zdemilitaryzowanej, w ktorej zostali oni poddani uwierzytelnianiu i zablokowani przez
zapore tak, jak gdyby przyszli z Internetu.

Nie bedg dozwolone zadne bezposrednie potagczenia z Internetu ze Srodowiskiem przetwarzania
danych wtascicieli kart. Caty ruch musi przechodzi¢ przez zapore.

Zrédtowy | Docelowy
Reguty adres IP | adres IP | Dziatanie
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System i polityka hasel

Wszyscy uzytkownicy, w tym kontrahenci i dostawcy majgcy dostep do systeméw Firmy sg
odpowiedzialni za podjecie odpowiednich krokéw, opisanych ponizej, w celu wybrania
i zabezpieczenia swoich haset.

Standard konfiguracji systeméw musi by¢é opracowany wedtug uznanych w branzy standardéw
ograniczenia funkcjonalnosci (SANS, NIST, ISO).

Konfiguracje systemowe powinny by¢ aktualizowane w miare rozpoznawania nowych problemow
(jak okreslono w wymaganiu 6.1 standardu PCI DSS).

Konfiguracje systemowe muszg zawiera¢ powszechnie znane ustawienia parametrow
bezpieczenstwa.

Standard konfiguracji systemow powinien by¢ stosowany we wszystkich nowo skonfigurowanych
systemach.

W momencie wigczenia systemu/urzgdzenia do sieci Firmy nalezy zmieni¢ wszystkie domysine
konta ihasta dostawcéw w systemach oraz wylgczyé niepotrzebne wustugi ikonta
uzytkownikéw/systemowe.

Wszystkie niepotrzebne konta domysine nalezy usunaé lub wytgczy¢ przed zainstalowaniem
systemu w sieci.

Ustawienia parametréw bezpieczenstwa nalezy odpowiednio ustawi¢ w sktadnikach
systemowych.

Wszystkie niepotrzebne funkcje (skrypty, sterowniki, funkcje, podsystemy, systemy plikéw,
serwery sieci Web itd.) nalezy usung¢.

Wszystkie nieuzywane przez system, niepotrzebne ustugi, protokoty, demony itd. nalezy
wytgczyc.

Wszelkie niezabezpieczone protokoty, demony, ustugi znajdujgce sie w uzyciu muszg by¢
udokumentowane i uzasadnione.

Wszyscy uzytkownicy majgcy dostep do danych wiascicieli kart muszg mie¢ unikatowy
identyfikator.

Wszyscy uzytkownicy muszg uzy¢ hasta, aby uzyskac dostep do sieci firmowej lub dowolnych
innych zasobdw elektronicznych.

Wszystkie identyfikatory bytych uzytkownikéw nalezy bezzwtocznie dezaktywowac lub usungc.
Identyfikator uzytkownika zostanie zablokowany w przypadku wystgpienia wiecej niz
5 nieudanych prob. Zablokowane konto moze zostaC wigczone jedynie przez administratora
systemu. Zablokowane konta uzytkownikow zostang wytgczone na okres co najmniej 30 minut lub
do momentu wigczenia konta przez administratora.

Wszystkie hasta na poziomie systemu i uzytkownika nalezy zmienia¢ na co najmniej raz na
kwartat.

Nalezy wprowadzi¢ funkcje zapamietywania historii co najmniej czterech ostatnich haset.

Nalezy skonfigurowaé unikatowe hasto dla nowych uzytkownikéw i uzytkownikéw proszonych
0 zmiane hasta przy pierwszym logowaniu.

Nie wolno uzywac¢ uwierzytelniania za pomocg grupowych, udostepnionych lub standardowych
kont lub haset uzytkownika ani innych metod uwierzytelniania do zarzadzania sktadnikami
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systemowymi.

W lokalizacjach wykorzystujgcych protokot SNMP nalezy zdefiniowac cigg identyfikacyjny inny niz
standardowe ciggi domy$ine ,publiczny”, ,prywatny” i ,systemowy” oraz réznigcy sie od haset
uzywanych do logowania interaktywnego.

We wszystkich metodach uzyskiwania dostepu administracyjnego bez uzycia konsoli
wykorzystywane bedg odpowiednie technologie, takie jak SSH, VPN itd. Ewentualnie przed
zgdaniem podania hasta administratora wywotywany bedzie mechanizm silnego szyfrowania.
Ustugi i parametry systemowe zostang skonfigurowane w sposéb uniemozliwiajgcy korzystanie
ze stabo zabezpieczonych technologii, takich jak Telnet i innych niebezpiecznych polecen
zdalnego logowania.

Dostep administratora do interfejséw zarzgdzania opartych na sieci Web jest szyfrowany za
pomocg silnego szyfrowania.

Odpowiedzialnos¢ za wybor hasta trudnego do odgadniecia na ogét spoczywa zazwyczaj na
uzytkownikach. Silne hasto musi:

By¢ mozliwie jak najdtuzsze (nie krotsze niz 6 znakéw).

Zawiera¢ wielkie i mate litery, o ile to mozliwe.

Zawierac cyfry i znaki interpunkcyjne, o ile to mozliwe.

Nie moze opierac sie na zadnych danych osobowych.

Nie moze opierac¢ sie na zadnym stowie ze stownika, w dowolnym jezyku.

W przypadku korzystania z systemu operacyjnego pozbawionego funkcji bezpieczenstwa
(takiego jak DOS, Windows lub MacOS) intruz potrzebuje jedynie uzyskaé jedynie chwilowy

i fizyczny dostep do konsoli, aby méc wprowadzi¢ program do monitorowania klawiatury. Jezeli
stacja robocza nie jest zabezpieczona fizycznie, intruz moze wéwczas uruchomi¢ ponownie
nawet zabezpieczony system operacyjny, uruchomié ponownie stacje roboczg z wlasnego
nosnika, a nastepnie wprowadzi¢ program przeznaczony do celéw przestepczych.

Aby zapewni¢ ochrone przed atakami opartymi na analizie sieci, zarbwno stacja robocza, jak

i serwer powinny by¢ zabezpieczone kryptograficznie. Przyktadami silnych protokotow sg
protokoty NetWare z zaszyfrowanym identyfikatorem logowania i Kerberos.

Polityka antywirusowa

Konfiguracja wszystkich urzgdzen musi pozwala¢ na uruchamianie najnowszej wersji
oprogramowania antywirusowego zatwierdzonego przez Firme. Zalecang aplikacjg do uzycia jest
oprogramowanie antywirusowe XXXX, ktore nalezy skonfigurowa¢ w sposéb umozliwiajgcy
automatyczne icodzienne pobieranie najnowszych aktualizacji programu antywirusowego.
W programie antywirusowym nalezy wigczy¢ okresowe skanowanie wszystkich systeméw.
Uzywane oprogramowanie antywirusowe powinno umozliwia¢ wykrywanie wszystkich znanych
rodzajow ztosliwego oprogramowania (wirusy, konie trojanskie, oprogramowanie z reklamami
(adware), programy szpiegujgce (spyware), robaki i programy typu rootkit).

Wszystkie nosniki wymienne (na przyktad dyskietki i inne) nalezy przeskanowac przed uzyciem
w poszukiwaniu wirusow.

Wszystkie dzienniki tworzone przez rozwigzania antywirusowe muszg by¢ przechowywane
zgodnie z wymogami prawnymi/regulacyjnymi/umownymi lub co najmniej zgodnie z wymaganiem
10.7 3 standardu PCI DSS przez 3 miesiecy w trybie on-line i 1 rok w trybie offline.

Instalacje gtéwne oprogramowania antywirusowego nalezy skonfigurowa¢ na aktualizacje
automatyczne i okresowe operacje skanowania.

Uzytkownicy koncowi nie mogg mie¢ mozliwosci zmiany jakichkolwiek ustawien ani wprowadzania



Zmian w oprogramowaniu antywirusowym.

e Nie nalezy otwiera¢ wiadomosci e-mail z zatgcznikami pochodzacych z podejrzanych lub
nieznanych zrodet. Wszystkie takie wiadomosci e-mail wraz z ich zatgcznikami nalezy usuwac
z systemu pocztowego oraz z kosza. Nie wolno nikomu przekazywa¢ wiadomos¢ e-mail, co do
ktérych podejrzewa sie, ze mogg zawierac wirusy.

e UZYTKOWNICY TALECH ORAZ MOBILE MERCHANT Obowigzkiem uzytkownika jest okresowe
przeprowadzanie skanowania antywirusowego na urzadzeniu mobilnym (jesli dotyczy).
Dodatkowo. jako wtasciciel i menedzer oprogramowania urzgdzenia, uzytkownik ma obowigzek
aktualizowania systemu operacyjnego i wszystkich aplikaciji, natychmiastowego stosowania
wszystkich poprawek zabezpieczeh sugerowanych przez dostawcéw oraz unikania instalowania
jakiegokolwiek oprogramowania, ktérego zabezpieczenh nie mozna ocenic¢ jako odpowiadajgcych
aktualnym normom branzowym

15. Polityka zarzadzania poprawkami

e Wszystkie stacje robocze, serwery, oprogramowanie, sktadniki systemowe itd. stanowigce
wiasnos¢ Firmy muszg mie¢ zainstalowane aktualne poprawki bezpieczenstwa systemu w celu
ochrony zasobow przed znanymi podatnosciami.

e W miare mozliwosci wszystkie systemy icate oprogramowanie muszg mie¢ wigczone
automatyczne aktualizacje poprawek systemu publikowanych przez ich odpowiednich dostawcow.
Poprawki bezpieczehstwa muszg by¢ instalowane w ciggu jednego miesigca od dnia ich
opublikowania przez odpowiedniego dostawce, aich instalacja musi przebiega¢ zgodnie
z procesem kontroli zmian.

o Wszelkie wyjatki od tego procesu muszg by¢ udokumentowane.

16. Polityka dostepu zdalnego

e Obowigzkiem pracownikow, kontrahentéw, dostawcéw Firmy oraz agentéw
posiadajgcych uprawnienia zdalnego dostepu do sieci firmowej Firmy jest dopilnowanie, aby
potgczenie zdalnego dostepu byto brane pod uwage tak samo jak lokalne potgczenie
uzytkownika z Firma.

e Nalezy scisle kontrolowac bezpieczny dostep zdalny. Kontrole te bedzie wzmacnia¢
uwierzytelnianie dwuskfadnikowe za pomocg uwierzytelniania hastem jednorazowym lub kluczy
publicznych/prywatnych z silnymi hastami szyfrowania.

e Konta dostawcéw z dostepem do sieci Firmy bedg wigczane tylko w okreslonym czasie, gdy
wymagany bedzie dostep, i bedg wytgczane lub usuwane, gdy dostep nie bedzie juz wymagany.
e Potgczenie zdalnego dostepu bedzie skonfigurowane na automatyczne roztgczanie sie po
30 minutach bezczynnosci.

e Wszystkie hosty podtgczone do sieci wewnetrznych Firmy za pomocg technologii zdalnego
dostepu beda regularnie monitorowane.
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Wszystkie konta dostepu zdalnego uzywane przez dostawcow lub podmioty zewnetrzne beda
uzgadniane w ramach regularnych wywiadow, a konta niemajgce dalszego uzasadnienia
biznesowego bedg uniewazniane.

Konta dostawcéw z dostepem do sieci Firmy beda wigczane tylko w okreslonym czasie, gdy
wymagany bedzie dostep, i bedg wytgczane lub usuwane, gdy dostep nie bedzie juz wymagany.

Polityka zarzadzania podatnosciami
Wszystkie podatnosci bedg miaty przypisang klasyfikacje ryzyka, taka jak wysokie, Srednie lub
niskie w oparciu o najlepsze praktyki branzowe, np. wynik podstawowy oceny CVSS.
W ramach wymogdw zgodnosci ze standardem PCI-DSS Firma bedzie uruchamiac operacje
skanowania podatnosci sieci na zagrozenia wewnetrzne i zewnetrzne co najmniej raz na kwartat
oraz po wprowadzeniu wszelkich istotnych zmian w sieci (np. instalacje nowych sktadnikéw
systemowych, zmiany w topologii sieci, modyfikacje regut zapory, uaktualnienia produktow).
Kwartalne operacje skanowania podatnosci na zagrozenia wewnetrzne muszg by¢ wykonywane
przez personel wewnetrzny lub zewnetrznego dostawce Firmy, a proces skanowania musi
uwzglednia¢ wykonywanie operacji ponownego skanowania do momentu uzyskania pozytywnych
wynikdw lub naprawienia podatnosci okreslonych w wymaganiu 6.2 standardu PCI DSS.
Kwartalne operacje skanowania podatnosci na zagrozenia zewnetrzne muszg by¢ wykonywane
przez Zatwierdzonego dostawce skanowania (ASV) akredytowanego przez organizacje PCI SSC.
Operacje skanowania prowadzone po wprowadzeniu zmian w sieci mogg by¢ wykonywane przez
personel wewnetrzny Firmy. Proces skanowania powinien uwzglednia¢ operacje ponownego
skanowania do momentu uzyskania pozytywnych wynikéw.

Standardy konfiguracji:

Systemy informatyczne przetwarzajgce przesytane lub przechowywane dane wiascicieli kart
muszg by¢ skonfigurowane zgodnie z obowigzujgcym standardem dla urzadzenia lub systemu tej
klasy. Standardy muszg by¢ opracowane i prowadzone przez zespdt odpowiedzialny za
zarzadzanie systemem we wspédtpracy z Biurem ds. bezpieczenstwa informaciji.

Wszystkie konfiguracje urzadzen sieciowych nalezy dostosowac¢ do odpowiednich standardéw
Firmy przed umieszczeniem ich w sieci, zgodnie z informacjami podanymi w przewodniku po
konfiguracji Firmy. Korzystajac z tego przewodnika, utworzono standardowg konfiguracje, ktora
bedzie miata zastosowanie do wszystkich urzadzen sieciowych przed umieszczeniem ich w sieci.
Przed wdrozeniem do produkgji system musi uzyskaé potwierdzenie spetnienia wymogow
obowigzujgcego standardu konfiguracji.

Aktualizacje systemu operacyjnego i/lub ustawien konfiguracyjnych urzadzen sieciowych objete
standardami Firmy sg ogtaszane przez Biuro ds. bezpieczefstwa informacji. Aktualizacje musza
by¢ wprowadzane w terminie okreslonym przez Biuro ds. bezpieczenstwa informaciji.
Administratorzy urzgdzen sieciowych nieprzestrzegajgcy standardéw Firmy (okresleni

w poprzednim wyjatku) muszg udokumentowac i $ledzi¢ proces oceny aktualizacji systemu
operacyjnego i/lub ustawien konfiguracyjnych ogtaszanych przez dostawce. Proces ten musi
uwzglednia¢ harmonogram oceny, metode analizy ryzyka oraz metode aktualizacji.
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Nalezy sprawdzac corocznie wszystkie konfiguracje urzadzen sieciowych z konfiguracjag
standardowa, aby mie¢ pewnos¢, ze dana konfiguracja nadal spetnia odpowiednie standardy.

W miare mozliwosci uzywane bedzie oprogramowanie do zarzadzania konfiguracjami sieciowymi
w celu zautomatyzowania procesu potwierdzania zgodnosci z konfiguracjg standardowa.

W przypadku innych urzadzen co kwartat przeprowadzany bedzie kontrola dla poréwnania
konfiguracji standardowej z obecna.

Wszelkie rozbieznosci bedg poddawane ocenie i korygowane przez Administratora sieci.
UZYTKOWNICY TALECH ORAZ MOBILE MERCHANT Jako wiasciciel i menedzer oprogramowania
urzadzenia, uzytkownik ma obowigzek aktualizowania systemu operacyjnego i wszystkich
aplikacji, natychmiastowego stosowania wszystkich poprawek zabezpieczen sugerowanych przez
dostawcdw oraz unikania instalowania jakiegokolwiek oprogramowania, ktérego zabezpieczen
nie mozna oceni¢ jako odpowiadajgcych aktualnym normom branzowym

Proces kontroli zmian

Zmiany w zasobach informacyjnych powinny by¢ zarzadzane i wykonywane zgodnie z formalnym
procesem kontroli zmian. Proces kontroli bedzie gwarantowac ocene, zatwierdzanie, testowanie,
wdrazanie i publikowanie proponowanych zmian w sposéb kontrolowany oraz monitorowanie
statusu kazdej proponowanej zmiany.

Proces kontroli zmian powinien by¢ formalnie okreslony i udokumentowany. Proces kontroli
zmian powinien by¢ stosowany w celu kontroli zmian we wszystkich krytycznych zasobach
informacyjnych firmy (takich jak sprzet, oprogramowanie, dokumentacja systemu i procedury
operacyjne). Ten udokumentowany proces powinien obejmowac zadania i procedury
zarzadzania. W miare mozliwosci nalezy zintegrowac procedury kontroli zmian operacyjnych

i zmian w aplikacji.

Wszystkie zgdania zmiany powinny by¢ rejestrowane, bez wzgledu na to, czy zostaty przyjete,
czy tez odrzucone w ujednoliconym i centralnym systemie. Zatwierdzenie wszystkich zgdan
zmiany powinno by¢ udokumentowane wraz z ich wynikami. Przez caty czas powinien by¢
prowadzony na poziomie jednostki biznesowej udokumentowany dziennik kontroli zawierajacy
istotne informacje. Powinien on zawiera¢ dokumentacje zadan zmiany, autoryzacje zmiany

i wynik danej zmiany. Zadna osoba nie powinna mdc dokonywac zmian w produkcyjnych
systemach informatycznych bez zgody innych oséb upowaznionych.

Ocena ryzyka powinna by¢ przeprowadzana dla wszystkich zmian oraz powinna by¢ uzalezniona
od wyniku. Ponadto nalezy przeprowadzi¢ ocene wptywu.

Ocena wptywu powinna obejmowac potencjalny wptyw na inne zasoby informacyjne

i potencjalne skutki finansowe. Ocena wptywu powinna uwzglednia¢ w stosownych przypadkach
zgodno$¢ z wymogami prawnymi i standardami.

Wszystkie zadania zmiany powinny by¢ uszeregowane pod wzgledem korzysci, pilnosci,
wymaganego nakfadu pracy i potencjalnego wptywu na operacje.

Zmiany powinny byc¢ testowane w izolowanym, kontrolowanym i reprezentatywnym Srodowisku
(tam, gdzie takie Srodowisko jest mozliwe) przed ich wdrozeniem w celu ograniczenia do
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minimum wptywu na dany proces biznesowy, oceny jego wptywu na operacje i bezpieczernstwo
oraz sprawdzenia, czy dokonano tylko planowanych i zatwierdzonych zmian. (Wiecej informacji
mozna znalez¢ w publikacji pt. Cykl rozwoju systemu [przytoczenie w tym miejscu]).

Kazda zmiana i/lub aktualizacja oprogramowania powinna by¢ kontrolowana za pomocg funkgji
kontroli wersiji. Starsze wersje powinny by¢ przechowywane zgodnie z zasadami zatrzymywania
i przechowywania firmy. (Wiecej informacji mozna znalez¢ w publikacji pt. Cykl rozwoju systemu
[przytoczenie w tym miejscu]).

Wszystkie zmiany powinny by¢ zatwierdzane przed ich wdrozeniem. Zatwierdzanie zmian
powinno odbywac sie w oparciu o formalne kryteria akceptacji, tzn. upowazniony uzytkownik
zgtosit Zgdanie zmiany, przeprowadzono ocene skutkow i przetestowano proponowane zmiany.
Wszyscy uzytkownicy, na ktdrych istotny wptyw ma zmiana, powinni by¢ o niej powiadomieni.
Przedstawiciel uzytkownika powinien wylogowac sie na czas wprowadzenia zmiany. Uzytkownicy
powinni by¢ zobowigzani do ztozenia opinii i uwag przed przyjeciem zmiany.

Wdrozenie bedzie nastepowac dopiero po przeprowadzeniu odpowiednich testéw i zatwierdzeniu
przez strony zainteresowane. Wszelkie istotne zmiany powinny by¢ traktowane jako wdrozenie
nowego systemu i powinny by¢ ustanowione jako projekt. Istotne zmiany bedg klasyfikowane
wedtug naktadu pracy potrzebnego do opracowania i wdrozenia tych zmian. (Wiecej informacji
mozna znalez¢ w publikacji pt. Cykl rozwoju systemu [przytoczenie w tym miejscu]).

Procedury przerywania i powrotu po nieudanych zmianach powinny by¢ udokumentowane. Jezeli
wynik zmiany bedzie inny od oczekiwanego rezultatu (okreslonego w testach zmiany), nalezy
odnotowac procedury i zadania powrotu i zapewnienia ciggtosci narazonych obszaréw.
Procedury powrotu bedg stosowane w celu zapewnienia mozliwosci powrotu systeméw do stanu
sprzed wprowadzenia zmian.

Dokumentacja zasobdw informacyjnych powinna by¢ aktualizowana po wprowadzeniu kazdej
zmiany. Dawna dokumentacja powinna by¢ natomiast archiwizowana lub usuwana zgodnie

z zasadami przechowywania dokumentacji i danych.

Nalezy stosowac okreslone procedury zapewniajgce wtasciwg kontrole, autoryzacje

i dokumentacje zmian w nagtych wypadkach. Standardowo zostang okresSlone specjalne
parametry klasyfikacji zmian jako zmiany w nagtych wypadkach.

Wszystkie zmiany bedg monitorowane po ich wprowadzeniu do Srodowiska produkcyjnego.
Odstepstwa od specyfikacji projektowych i wynikéw testdw zostang udokumentowane

i przekazane wtascicielowi rozwigzania w celu potwierdzenia.

Kontrola i przeglad dziennika

Niniejsza procedura obejmuje wszystkie dzienniki tworzone dla systemdéw w srodowisku
przetwarzania danych wtascicieli kart, w zaleznosci od przeptywu danych wiascicieli kart w sieci
Firmy, w tym nastepujgce sktadniki:



. Dzienniki systemu operacyjnego (dzienniki zdarzen i dzienniki polecenia su).

. Dzienniki kontroli baz danych.

. Dzienniki zapor i przetgcznikow sieciowych.

. Dzienniki systemoéw wykrywania nieautoryzowanego dostepu (IDS).
. Dzienniki programow antywirusowych.

. Nagrania z kamer wideo CCTV.

. Dzienniki systemu monitorowania integralnosci plikow.

Dzienniki kontroli muszg by¢ przechowywane przez okres co najmniej 3 miesiecy w trybie online
(gotowe do natychmiastowej analizy) oraz 12 miesiecy w trybie offline.

Analiza dziennikow musi by¢ przeprowadzana za pomocg systemu monitorowania sieci Firmy
(nazwa hosta jest okreslana przez Firme) sterowanego z poziomu konsoli Firmy (nazwa hosta
jest okredlana przez Firme). Konsola zainstalowana jest na serwerze (nazwa hosta/adres IP jest
okreslany przez Firme) znajdujgcym sie w srodowisku hostingowym Firmy.

Przedstawieni ponizej pracownicy sg jedynymi osobami posiadajgcymi uprawnienia dostepu do
plikéw dziennikéw (Firma okresla, ktére osoby majg potrzebe przeglagdania plikéw dziennikéw
kontroli i dziennikéw dostepu zwigzang z obowigzkami zawodowymi).

Oprogramowanie systemu monitorowania sieci (okreslone przez Firme) jest skonfigurowane na
powiadamianie [WYZNACZONY ZESPOL] Firmy o wszelkich sytuacjach uznanych za
potencjalnie podejrzane w celu ich dalszego zbadania. Skonfigurowane sg nastepujace alerty:
Interfejsu opartego na przegladarce pulpitu nawigacyjnego, monitorowanego przez
[WYZNACZONY ZESPOL] Firmy.

Alerty przesytane pocztg elektroniczng/SMS na skrzynke pocztowg [WYZNACZONY ZESPOL]
Firmy wraz z podsumowaniem incydentu. [NAZWA STANOWISKA] Firmy otrzymuje réwniez
szczegotowe informacje o alertach przesytanych pocztg elektroniczng w celach informacyjnych.

Przedstawione ponizej zdarzenia systemu operacyjnego sg skonfigurowane na rejestrowanie
oraz sg monitorowane przez konsole (nazwa hosta jest okreslana przez Firme):

a) Wszelkie operacje dodania, modyfikacje i operacje kasowania kont uzytkownikéw.

b) Wszelkie nieudane i nieautoryzowane préby logowania uzytkownika.

c) Wszelkie zmiany w plikach systemowych.

d) Kazdy dostep do serwera Ilub aplikacji uruchomionej na serwerze, wtym plikéw
przechowujgcych dane wiascicieli kart.

e) Akcje podejmowane przez kazdg osobe zuprawnieniami administratora lub
administracyjnymi.

f) Kazdy dostep uzytkownika do dziennikéw kontroli.

g) Kazda operacja tworzenia/kasowania obiektow systemowych zainstalowanych w systemie
Windows. (Prawie wszystkie obiekty systemowe uruchamiane sg z uprawnieniami
administratora, a niektore z nich mogg zosta¢ wykorzystane w celu uzyskania uprawnien
administratora do systemu).

Przedstawione ponizej zdarzenia systemu bazy danych sg skonfigurowane na rejestrowanie
oraz sg monitorowane przez system monitorowania sieci (oprogramowanie i nazwa hosta sg
okreslane przez Firme):

a) Wszelkie nieudane proby uzyskania uprawnien uzytkownika w celu zalogowania sie do bazy



danych Oracle.

Kazda operacja logowania, ktorg dodano lub usunigeto z uprawnieniami uzytkownika bazy
danych do bazy danych.

Kazda operacja logowania, ktérg dodano lub usunieto z roli.

Kazda rola bazy danych, ktérg dodano lub usunieto z bazy danych.

Kazde hasto, ktore zmieniono dla roli aplikaciji.

Kazda baza danych, ktorg utworzono, zmodyfikowano lub usunieto.

Kazdy obiekt bazy danych, taki jak schemat, z ktérym utworzono powigzanie.

Akcje podejmowane przez kazdg osobe z uprawnieniami administratora bazy danych (DBA).

Przedstawione ponizej zdarzenia zapory sg skonfigurowane na rejestrowanie oraz sg
monitorowane przez system monitorowania sieci (oprogramowanie i nazwa hosta sg okreslane
przez Firme):

a)
b)
c)

d)

Naruszenia listy kontroli dostepu (ACL).

Nieudane préby uwierzytelnienia uzytkownika.

Operacje logowania iakcje podejmowane przez kazdg osobe Kkorzystajgcg z kont
Z uprawnieniami.

Zmiany konfiguracji wprowadzone w zaporze (np. wylgczone, dodane, skasowane lub
zmodyfikowane zasady).

Przedstawione ponizej zdarzenia przetgcznika muszg by¢ skonfigurowane na rejestrowanie oraz
monitorowane przez system monitorowania sieci (oprogramowanie i nazwa hosta sg okreslane
przez Firme):

a)
b)

c)

Nieudane proby uwierzytelnienia uzytkownika.

Operacje logowania iakcje podejmowane przez kazdg osobe korzystajgcg z kont
Z uprawnieniami.

Zmiany konfiguracji wprowadzone w przetgczniku (np. wytgczona, dodana, skasowana lub
zmodyfikowana konfiguracja).

Przedstawione ponizej zdarzenia wykrywania nieautoryzowanego dostepu muszg byc¢
skonfigurowane na rejestrowanie oraz sg monitorowane przez system monitorowania sieci
(oprogramowanie i nazwa hosta sg okreslane przez Firme):

Kazda podatno$¢ wymieniona w bazie danych identyfikatorow CVE (z ang. Common
Vulnerability Entry).

Wszelkie ogdlne ataki niewymienione w bazie danych identyfikatoréw CVE.

Wszelkie znane ataki typu ,odmowa ustugi”.

Wszelkie wzorce ruchu wskazujgce na przeprowadzenie rozpoznania przed atakiem.
Wszelkie proby wykorzystania btedéw konfiguracyjnych zwigzanych z bezpieczenstwem.
Wszelkie btedy uwierzytelnienia, ktore moga wskazywac na atak.

Kazdy ruch wychodzacy lub przychodzacy z programu typu ,backdoor”.

Kazdy ruch typowy dla znanych atakéw ukrytych.

Przedstawione ponizej zdarzenia zwigzane z integralno$cig plikow musza by¢ skonfigurowane
na rejestrowanie oraz monitorowane przez system monitorowania sieci (oprogramowanie
i nazwa hosta sg okreslane przez Firme):
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a) Wszelkie zmiany w plikach systemowych.

b) Akcje podejmowane przez kazdg osobe z uprawnieniami administratora.

c) Kazdy dostep uzytkownika do dziennikéw kontroli.

d) Kazda operacja tworzenia/kasowania obiektow systemowych zainstalowanych w systemie
Windows. (Prawie wszystkie obiekty systemowe uruchamiane sg z uprawnieniami
administratora, a niektore z nich mogg zosta¢ wykorzystane w celu uzyskania uprawnien
administratora do systemu).

W przypadku stwierdzenia podejrzanego zdarzenia nalezy zarejestrowaé nastepujgce informacje
w formularzu oceny dziennika — F17, i powiadomi¢ [NAZWA STANOWISKA] Firmy:

a) ldentyfikator uzytkownika.

b) Typ zdarzenia.

c) Dataigodzina.

d) Wskazanie powodzenia lub niepowodzenia.

e) Zrédio zdarzenia (np. adres IP).

f) Odwotanie do zagrozonych danych, skfadnika systemowego lub zasobu.

Wytwarzanie bezpiecznych aplikacji

Polityka wytwarzania bezpiecznych aplikacji to plan dziatania pozwalajgcy na ukierunkowanie
decyzji i dziatan podejmowanych przez deweloperow w trakcie cyklu rozwoju oprogramowania
(SDLC) w celu zapewnienia bezpieczenstwa oprogramowania. Celem tej polityki jest
uniezaleznienie jej od jezyka i platformy, aby mozna byto jg stosowaé we wszystkich projektach
rozwoju oprogramowania.

Przestrzeganie i stosowanie polityki wytwarzania bezpiecznych aplikacji stanowi wymég na
wszystkich etapach rozwoju oprogramowania w systemach informatycznych Firmy i zaufanych
witrynach kontrahentéw przetwarzajgcych dane Firmy.

Kazdy etap cyklu SDLC odwzorowano za pomocg dziatan w zakresie bezpieczenstwa w sposob
wyjasniony ponizej:

a) Projektowanie

= Okreslenie wymagan projektowych z punktu widzenia bezpieczenstwa
» Przeglad architektury i projektu
* Modelowanie zagrozen

b) Kodowanie

= Stosowanie najlepszych praktyk kodowania
= Przeprowadzenie analizy statycznej

c) Testowanie

» Ocena podatnosci na zagrozenia
= Testowanie odpornosci na btedne dane

d) Wdrozenie
Przeglad konfiguracji serwera



»  Przeglad konfiguracji sieci

e Rozwdj kodu powinien by¢ poddawany kontroli i walidacji z zastosowaniem najbardziej
aktualnych wersji standardéw kodowania Firmy dla zapewnienia wytwarzania bezpiecznych
aplikacji. Wszyscy programisci powinni sprawdzi¢ zgodnos¢ swojego kodu z najnowszymi
i zatwierdzonymi standardami kodowania i wytycznymi.

e Tylko zatwierdzony kod zostanie wdrozony do $rodowiska produkcyjnego Firmy. Przeglad
i walidacja gwarantuje, ze kod wyréznia sie podstawowymi cechami bezpieczenstwa
obejmujgcymi poprawnos¢, przewidywalnosci i odpornosé na atak.

Programisci aplikacji powinni:

e Zadbac o to, aby kod zapewniat pewien poziom bezpieczenstwa pozwalajgcy na wyeliminowanie
luk w kodzie z oprogramowania, niezaleznie od tego, czy wprowadzono go juz do
oprogramowania, czy tez umieszczono go na pdézniejszym etapie cyklu jego rozwoju.

e Zadbac o to, aby kod zapewniat przewidywalno$¢ wykonania lub uzasadnione zaufanie oraz aby
oprogramowanie w trakcie uruchomienia zapewniato funkcje bezpieczehnstwa zgodnie
Z przeznaczeniem.

e Techniki kodowania muszg zapewnia¢ mozliwo$¢ usunigecia luk pozwalajgcych na ataki
wstrzykniecia, zwlaszcza wstrzykniecia kodu SQL, luk przepetnienia bufora, luk umozliwiajgcych
dziatanie skryptéw miedzy witrynami, kontroli przed niepowotanym dostepem (niezabezpieczone
bezposrednie odwotanie do obiektu, brak zabezpieczen dostepu przez adres URL,
przechodzenie po katalogach itd.), fatszowania zgdan miedzywitrynowych (CSRF), niepoprawne;j
obstugi uwierzytelniania i ses;ji.

e Nie wolno mie¢ zaufania do danych przychodzgcych do systemu, nalezy wprowadzi¢ system
kontroli tych danych.

¢ Nie wolno pozwala¢ klientowi na przechowywanie poufnych danych, bez wzgledu na stopien ich

istotnosci.

Wytgczy¢é komunikaty o btedach zwracajgce wszelkie informacje dla uzytkownika.

Stosowacé dziedziczenie obiektéw, hermetyzacje oraz polimorfizm, o ile jest to mozliwe.

Uzywac ostroznie zmiennych srodowiskowych oraz zawsze sprawdzac ograniczenia i bufory.

Aplikacje muszg sprawdzaé poprawnos¢ danych wejsciowych w celu zapewnienia poprawnosci

ich sformutowania i istotnosci.

22. Metodologia testow penetracyjnych

e W tej sekcji powinny by¢é wymienione ryzyka zwigzane nieodtgcznie z prowadzeniem testow
penetracyjnych w systemach informatycznych Firmy. Dodatkowo dla kazdego z nich powinny
by¢ wskazane srodki tagodzgce, ktoére zostang podjete. Przyktadami mogg byé:

Przyktad nr 1
Ryzyko: odmowa ustugi w systemach lub urzgdzeniach sieciowych z powodu operacji skanowania
sieci.

Srodek tagodzacy 1: operacje skanowania sieci muszg byé przeprowadzane w sposéb



kontrolowany. Godzine rozpoczecia i zakonczenia skanowania nalezy zgtosi¢ wyznaczonym
pracownikom, aby umozliwi¢ monitorowanie w trakcie wykonywania testéw. W przypadku
wystgpienia jakichkolwiek probleméw trwajgce skanowanie zostanie przerwane.

Srodek tagodzacy 2: narzedzia do skanowania nalezy skonfigurowaé w sposéb gwarantujgcy, ze
wielkos¢ przesytanych pakietéw lub liczba sesji ustanawianych na minute nie spowoduje
problemow w dziataniu elementéw sieci. W tym przypadku trzeba najpierw wykonaé operacje
skanowania w bardzo kontrolowany sposob i zastosowa¢ minimalng konfiguracje, ktérg bedzie
mozna rozszerzy¢, gdy bedzie oczywiste, ze konfiguracja nie stanowi zagrozenia dla urzadzen
sieciowych ani serwerow w organizacji.

e Wymienieni zostang gtowni czltonkowie personelu uczestniczacy w projekcie organizaciji:

Kierownik techniczny projektu:

Dyrektor ds. bezpieczenstwa informacji:

Dyrektor ds. informacji:

Kierownik ds. komunikaciji:

Osoba odpowiedzialna za witryne internetowg YYYY.com:

e Zewnetrzne testy penetracyjne bedg wykonywane zdalnie z siedziby dostawcy. Wewnetrzne
testy penetracyjne bedg prowadzone w biurze Firmy Organizacji. Zesp6t kontrolny musi mie¢
dostep do sieci Organizacji. Musi on zarzgdza¢ uprawnieniami dostepu do budynku
z odpowiednim wyprzedzeniem, aby mégt uzyskac¢ bezproblemowy dostep w okresu
planowania.

o Wszystkie testy bedg prowadzone za pomocg sprzetu nalezgcego do zespotu kontrolnego,
dlatego do wykonania testow nie sg wymagane zadne urzadzenia. Jedynym wymogiem w tym
zakresie bedzie udostepnienie aktywnego potgczenia sieciowego dla kazdego cztonka zespotu
kontrolnego. Potagczenia te muszg zapewnia¢ dostep do docelowego segmentu sieci w kazdym
przypadku.

e W przypadku wystgpienia incydentu podczas wykonywania testow majgcego wptyw na dziatanie
systeméw lub ustug organizacji informacje o incydencie nalezy bezzwtocznie przekazaé¢ do
wiadomosci oséb odpowiedzialnych za zarzadzanie incydentami w projekcie.

e Nalezy zauwazy¢, ze w celu zapewnienia zgodnosci ze standardem PCI DSS zakres testéw
powinien obejmowac co najmniej nastepujgce elementy:

= Wszystkie systemy i aplikacje stanowigce cze$c¢ sieci obwodowej Srodowiska
przetwarzania danych wiascicieli kart (CRP).

Przykfad:

a) Systemy objete zakresem testéw
System 1: Adres IP: System: Opis systemu
System 2: Adres IP: System: Opis systemu
Sie¢ Wi-Fi Firmy



b) Aplikacje objete zakresem testéw

Aplikacja 1: Adres URL: Opis aplikacji

c) Systemy nieobjete zakresem testow
System 5: Adres IP: System: Opis systemu
System 6: Adres IP: System: Opis systemu

d) Aplikacje nieobjete zakresem testow

Aplikacja 3: Adres URL: Opis aplikacji

0

Testy techniczne muszg by¢ wykonywane zgodnie z metodologig OSSTMM. Testy
muszg by¢ prowadzone na poziomie sieci, systemu i aplikacji oraz muszg gwarantowaé
co najmniej identyfikacje luk udokumentowanych przez organizacje OWASP i SANS oraz
tych okreslonych w wersji 3. standardu PCI DSS:

Ataki wstrzykniecia: kodu, kodu SQL, polecen systemowych, protokotu LDAP, jezyka
XPath itd.

Przepetnienia buforu.

Niezabezpieczone przechowywanie kluczy kryptograficznych.
Niezabezpieczona komunikacja.

Niepoprawna obstuga btedow.

Dziatanie skryptow miedzy witrynami (XSS).

Kontrola przed niepowotanym dostepem.

Fatszowanie zgdan miedzywitrynowych (CSRF).

Niepoprawna obstuga uwierzytelniania i sesji.

Kazda inna luka uznana przez organizacje za stwarzajgcg Wysokie ryzyko.

Dla wszystkich poczynionych ustalen i luk wykrytych podczas przeprowadzonych testow zostang
wygenerowane i udokumentowane wystarczajgce dowody potwierdzajgce ich istnienie. Dowody
mogg by¢ w postaci zmiennej w kazdym przypadku, zrzutu ekranu, nieprzetworzonych danych
wyjsciowych narzedzi bezpieczenstwa, zdjec¢, dokumentéw papierowych itd.

W wyniku przeprowadzonych testéw powinien zosta¢ wygenerowany dokument zawierajgcy co
najmniej nastepujgce sekcje:

Wprowadzenie

Podsumowanie

Metodologia

Zidentyfikowane luki

Zalecenia dotyczgce wyeliminowania luk

Whnioski
Dowody



23. Plan reagowania na incydenty

»Incydent bezpieczenstwa” oznacza kazde zdarzenie (przypadkowe, celowe lub zamierzone)
dotyczgce systemdw komunikacji lub przetwarzania informacji. Osobg atakujgcg moze by¢ obca
osoba o zlych zamiarach, konkurent lub niezadowolony pracownik, ktérego intencjg moze byc¢
kradziez informaciji lub pieniedzy lub po prostu zniszczenie firmy.

Plan reagowania na incydenty musi by¢ poddawany corocznym testom. Kopie tego planu nalezy
udostepni¢ wszystkim zainteresowanym cztonkom personelu. Ponadto nalezy podjaé odpowiednie
kroki, aby mogto one go zrozumie¢ oraz wiedziaty, czego sie od nich oczekuje.

Od pracownikéw firmy bedzie oczekiwac sie zgtaszania wszelkich probleméw zwigzanych z
bezpieczenstwem wyznaczonemu pracownikowi ochrony.

Plan reagowania na incydenty bezpieczenstwa (PCI) Firmy przedstawia sie nastepujgco:

1.

2.

Kazdy dziat musi zgtasza¢ wszelkie incydenty dyrektorowi ds. bezpieczenstwa informacji
(preferowane) lub innego cztonka zespotu ds. reagowania na incydenty PCI.

Cztonek zespotu, ktdry otrzyma zgtoszenie, ma obowigzek powiadomi¢ zespdt ds. reagowania
na incydenty PCI o takim incydencie.

Zespot ds. reagowania na incydenty PCI zbada incydent i udzieli pomocy odpowiedniemu
dziatowi w celu ograniczenia ryzyka dla danych wtascicieli kart oraz zagrozen zwigzanych z
incydentem.

Zesp6t ds. reagowania na incydenty PCI opracuje rozwigzanie problemu ku satysfakgji
wszystkich dotknietych nim stron, a takze zgtosi incydent oraz poczynione ustalenia
odpowiednim podmiotom (stowarzyszeniom operatorow kart kredytowych, operatorom kart
kredytowych), jesli zostanie to uznane za konieczne.

Zesp6t ds. reagowania na incydenty PCI ustali, czy nalezy zaktualizowac zasady i procesy w celu
unikniecia podobnych incydentdw w przysztosci oraz czy nalezy wprowadzi¢ dodatkowe
zabezpieczenia w Srodowisku, w ktdérym wystgpit incydent, badz w catej instytucji.

W przypadku stwierdzenia lub wykrycia nieautoryzowanego bezprzewodowego punktu
dostepowego lub urzadzen bezprzewodowych w ramach testu wykonywanego co kwartat
informacje o tym nalezy bezzwtocznie przekazac¢ Dyrektorowi ds. bezpieczenstwa lub innej
osobie posiadajgcej podobne uprawnienia, ktdra jest uprawniona do natychmiastowego
zatrzymania, przerwania dziatania, wyfgczenia lub usuniecia urzadzenia przeznaczonego do
celéw przestepczych.

Jesli pracownicy dziatu majg uzasadnione podejrzenia, ze doszto do wtamania na konto, do
Srodowiska danych wtascicieli kart lub systemdéw powigzanych z takim Srodowiskiem, maja
obowigzek powiadomic o tym zespdt ds. reagowania na incydenty PCI w Firmie. Po otrzymaniu
informacji o mozliwym naruszeniu zabezpieczen zespot ds. reagowania na incydenty PCI wraz
Z innymi wyznaczonymi pracownikami wdrozg plan reagowania na incydenty PCI, wspierajgcy
i uzupetniajacy plany dziatania opracowane przez dziat.

Zesp6t ds. reagowania na incydenty bezpieczenstwa PCI Firmy: (zaktualizowac jesli dotyczy)

Dyrektor ds. informatycznych
Dyrektor ds. komunikacji
Dyrektor ds. zgodnosci



Z przepisami

Radca prawny

Dyrektor ds. bezpieczenstwa
informacji

Przedstawiciel dziatu ptatnosci
i ustug akceptanta

Kierownik ds. ryzyka

Powiadamianie o reagowaniu naincydenty:

Cztonkowie ds. eskalacji

Eskalacja — pierwszy poziom

Inspektor ds. bezpieczenstwa

informacji

Dyrektor projektowy ds. ptatnosci kredytowych i radca prawny ds. ustug
akceptanta

Kierownik ds. ryzyka

Dyrektor ds. komunikacji w Firmie

Eskalacja — drugi poziom

Prezes Firmy

Zarzad

Audytorzy wewnetrzni

Dodatkowi pracownicy (jesli jest to konieczne)

Zewnetrzne osoby kontaktowe (jesli jest to konieczne)

Operatorzy kart

obstugiwanych przez

akceptanta

Dostawca ustug internetowych (jesli dotyczy)

Dostawca ustug internetowych intruza (jesli dotyczy),

operatorzy telekomunikacyjni (lokalni i ogoélnokrajowi),

partnerzy biznesowi

Ubezpieczyciel

Zewnetrzny zespot ds. reagowania, jesli dotyczy (Centrum koordynacyjne CERT
1, itp.), stuzby ochrony porzadku publicznego (w zaleznosci od lokalnych
regulacji)

W odpowiedzi na mozliwe naruszenie zabezpieczen systemu zespot ds. reagowania na incydenty PCI
oraz wyznaczone przezen osoby podejmg nastepujace dziatania:

1.
2.

3.

vk

Zapewnienie odizolowania systemdw z naruszonymi zabezpieczeniami od sieci.

Zgromadzenie, przejrzenie i przeanalizowanie rejestrow i powigzanych informacji z réznych
lokalnych i centralnych funkcji zabezpieczen.

Przeprowadzenie = odpowiedniej  analizy ~ kryminalistycznej  systemu  z naruszonymi
zabezpieczeniami.

Nawigzanie kontaktu z odpowiednimi wewnetrznymi i zewnetrznymi dziatami oraz podmiotami.
Udostepnienie analizy kryminalistycznej ianalizy rejestrow odpowiednim stuzbom ochrony



porzadku publicznego lub pracownikom operatoréw kart zajmujgcym sie kwestiami
bezpieczenstwa.

6. Stuzenie pomocg organom ochrony porzadku publicznego oraz pracownikom operatoréow kart
zajmujgcym sie kwestiami bezpieczenstwa w prowadzeniu dochodzenia, w tym réwniez na drodze
sgdowej.

Sposob powiadamiania firmy Elavon o wystapieniu incydentu

1. Wielka Brytania:
. Adres e-mail: #ADCqueries-GB@elavon.com
. Telefon: 0 1923 651 622
2. Irlandia:
. Adres e-mail: #ADCqueries-IE@elavon.com
. Telefon: 0402 25322
3. Niemcy:
. #ADCqueries-DE@elavon.com
4, Polska:
. #ADCqueries-PL@elavon.com
5. Norwegia:
. #ADCqueries-NO@elavon.com
6. Inne kraje:
. #ADCqueries-EU@elavon.com

24. Roleiobowiazki

e Dyrektor ds. bezpieczenstwa (lub jego odpowiednik) jest odpowiedzialny za nadzorowanie
wszystkich aspektow bezpieczenstwa informacji, w tym miedzy innymi:

e Tworzenie i rozpowszechnianie zasad i procedur bezpieczenstwa.

e Monitorowanie i analizowanie alertdw zabezpieczen oraz przekazywanie informacji odpowiednim
pracownikom zarzadzajgcym bezpieczeristwem informacji i jednostkami biznesowymi.

e Tworzenie i rozpowszechnianie procedur reagowania na incydenty bezpieczenstwa i procedur ich
eskalacji, ktore obejmuija:

e Prowadzenie formalnego programu dotyczacego Swiadomosci bezpieczenstwa dla wszystkich
pracownikdw, zapewniajgcego wiele metod podnoszenia $wiadomosci i edukowania
pracownikdw (np. plakaty, listy, spotkania).

e Biuro ds. technologii informatycznych (lub jego odpowiednik) powinno prowadzi¢ codzienne
procedury bezpieczenstwa operacyjnego w zakresie administracyjnym i technicznym, ktdre
sg zgodne ze standardem PCI-DSS (np. procedury prowadzenia kont uzytkownikdw oraz
procedury przegladania dziennikdw).

e Administratorzy systemu i aplikacji powinni:

e monitorowac i analizowac alerty zabezpieczen i informacje o zabezpieczeniach oraz przekazywaé
je odpowiednim pracownikom

e zarzadzac kontami uzytkownikdw i uwierzytelnianiem
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e Monitorowac i kontrolowa¢ kazdy dostep do danych.

e Prowadzi¢ wykaz dostawcow ustug.

e Upewnic sig, ze istnieje proces angazowania dostawcdw ustug, z odpowiednig analiza
przedinwestycyjng przed zaangazowaniem wigcznie.

e Prowadzi¢ program pozwalajacy sprawdzi¢ status zgodnosci dostawcdw ustug ze standardem
PCI-DSS, wraz z dotgczong dokumentacja.

e Biuro ds. zarzadzania zasobami ludzkimi (lub jego odpowiednik) jest odpowiedzialne za $ledzenie
uczestnictwa pracownikéw w programie dotyczgcym $wiadomosci bezpieczenstwa, w tym:

e Ulatwienie wziecia w nim udziatu po zatrudnieniu oraz co najmniej raz w roku.

¢ Dopilnowanie, aby pracownicy co najmniej raz w roku o$wiadczali pisemnie fakt zapoznania sie
z politykg bezpieczenstwa informacji Firmy oraz jej zrozumienia.

e Radca prawny (lub jego odpowiednik) bedzie gwarantowaé, ze w przypadku dostawcdéw ustug,
ktorym udostepniane sg dane wiascicieli kart:

e Umowy pisemne bedg wymagac przestrzegania standardu PCI-DSS przez dostawce ustug.

e Umowy pisemne bedg zawiera¢ potwierdzenie lub zobowigzanie do zabezpieczenia danych
wiascicieli kart przez dostawce ustug.

25. Dostep niezaleznych podmiotow do danych witascicieli kart

e Wszystkie niezalezne firmy $wiadczace na rzecz Firmy istotne ustugi muszg podpisac
odpowiednig umowe o0 poziomie ustug.

e Wszystkie niezalezne firmy udostepniajgce obiekty goscinne muszg przestrzegac polityki Firmy w
zakresie zabezpieczen fizycznych i kontroli dostepu.

e Wszystkie niezalezne firmy majgce dostep do danych wiascicieli kart musza:

1. Przestrzega¢ wymagan bezpieczenstwa ujetych w standardzie PCI DSS.

2. Potwierdzi¢ zobowigzanie do zabezpieczenia danych wiascicieli kart.

3. Potwierdzi¢ fakt, ze dane wiascicieli kart mogg by¢ uzywane wytgcznie w celu ufatwienia
realizacji transakcji, na potrzeby programu lojalnoSciowego, $wiadczenia ustugi kontroli
oszustw lub zastosowan wymaganych przez prawo.

4. Przestrzega¢ odpowiednich postanowien dotyczacych zapewnienia ciggtosci dziatalnosci na
wypadek powaznych utrudnien, klesk zywiotowych czy awarii.

5. Zapewni¢ petng wspotprace i dostep na potrzeby przeprowadzenia przez przedstawiciela lub
zatwierdzony niezalezny podmiot branzy kart pfatniczych kompleksowego przegladu
zabezpieczen po incydencie zwigzanym z naruszeniem bezpieczenstwa.

26. Zarzadzanie dostepem uzytkownikow

e Dostep do Firmy jest kontrolowany poprzez formalny proces rejestracji uzytkownikow,
zaczynajgcy sie od oficjalnego zawiadomienia przez dziat kadr lub przez bezposredniego
przetozonego.

e Kazdy uzytkownik posiada unikatowy identyfikator, dzigeki ktéremu mozna powigzaé
uzytkownikéw z ich dziataniami i rozlicza¢ ich z nich. Stosowanie identyfikatorow grupowych jest
dozwolone wytgcznie wowczas, gdy wymaga tego charakter wykonywanej pracy.



e |[stnieje standardowy poziom dostepu; dostep do innych ustug mozna uzyskaé¢ na podstawie
upowaznienia uzyskanego od dziatu kadr/bezposredniego przetozonego.

e Poziom dostepu pracownika do danych wiascicieli kart zalezy od jego stanowiska.

e Whniosek o dostep do ustugi musi ztozyé na pismie (za posrednictwem poczty e-mail lub
wydruku) bezposredni przetozony nowego pracownika lub dziat kadr. Format wniosku jest
dowolny, ale musi on zawierac nastepujgce informacje:

Imie i nazwisko osoby sktadajgcej wniosek:

Stanowisko i grupa robocza nowego pracownika:

Data rozpoczecia:

Wymagane ustugi (ustugi domysine to: MS Outlook, MS Office i dostep do Internetu):

e Kazdy uzytkownik otrzyma kopie formularza nowego uzytkownika, ktéry stanowi pisemne
zestawienie jego praw dostepu, podpisane przez przedstawiciela dziatu informatycznego po
przeprowadzeniu procedury wprowadzenia. Uzytkownik podpisuje formularz, wskazujac, ze
rozumie warunki dostepu.

e Dostepu do wszystkich systeméw Firmy udziela dziat informatyczny, po przeprowadzeniu
odpowiednich procedur.

e Z chwilg odejscia uzytkownika z Firmy jego wszystkie loginy muszg zosta¢ natychmiast
uniewaznione.

e W ramach procesu rozwigzania umowy o prace dziat kadr (lub bezposredni przetozeni w
przypadku wykonawcéw) zawiadamia dziat informatyczny o osobach odchodzacych z firmy i o
dacie odejscia.

27. Polityka kontroli dostepu

e Wdrozone systemy kontroli dostepu majg na celu ochrone interesdéw wszystkich uzytkownikow
systemow komputerowych Firmy dzieki zapewnieniu im bezpiecznego i tatwo dostepnego
Srodowiska pracy.

e Firma bedzie przekazywac wszystkim pracownikom i innym uzytkownikom informacje niezbedne
im do wykonywania swoich obowigzkéw w sposob jak najbardziej efektywny i sprawny.

e Identyfikatory ogdine lub grupowe zasadniczo nie sg dozwolone, ale mogg by¢ przyznawane w
wyjatkowych okolicznosciach, o ile istniejg inne sposoby kontroli dostepu.

e Przyznawanie uprawnien (np. lokalnego administratora, administratora domeny,
superuzytkownika, dostepu gtdwnego) bedzie ograniczone i kontrolowane, a autoryzacje bedg
przyznawane wspodlnie przez wiasciciela systemu i dziat informatyczny. Zespoty techniczne
powinny unika¢ przyznawania uprawnien catym zespotom, aby zapobiec utracie poufnosci.

e Prawa dostepu beda przyznawane na zasadach ,najmniejszego uprawnienia” i ,potrzeby
posiadania informacji”.

e Kazdy uzytkownik powinien dazy¢ do utrzymania bezpieczenstwa danych na ich poziomie
poufnosci, nawet w przypadku, gdy zabezpieczenia techniczne zawodzg lub nie sg stosowane.

e Uzytkownicy decydujacy sie na umieszczenie danych na nosnikach cyfrowych lub urzadzeniach
pamieci, albo w odrebnej bazie danych, moga to zrobic tylko wéwczas, gdy jest to zgodne
z klasyfikacjg danych.



28.

Uzytkownicy majg obowigzek zgtaszania przypadkdw niezgodnosci dyrektorowi ds.
bezpieczenstwa informacji Firmy.

Dostep do zasobdw i ustug informatycznych Firmy bedzie przyznawany przez ustanowienie
unikatowego konta Active Directory i ztozonego hasta.

Dostep do zasobdw i ustug informatycznych Firmy nie bedzie przyznawany bez wczesniejszego
uwierzytelnienia i autoryzacji konta Windows Active Directory uzytkownika w systemie Firmy.
Wydawaniem haset, wymogami dotyczgcymi ich sity, zmiang i kontrolg bedzie zarzadzac sie za
posrednictwem formalnych proceséw. DtugosS¢ haset, ich ztozonosc¢ i terminy waznosci beda
kontrolowa¢ obiekty zasad grupy Active Directory systemu Windows.

Dostep do informacji poufnych, zastrzezonych i chronionych zostanie ograniczony do oséb
uprawnionych, ktérych obowigzki zawodowe wymagaja tego, wyznaczonych przez wiasciciela
danych lub wskazanego przez niego przedstawiciela. Wnioski o udzielenie, zmiane lub odwotanie
uprawnien dostepu muszg byc¢ sktadane w formie pisemnej.

Od uzytkownikdéw oczekuje sie poznania i przestrzegania zasad, standardow i wytycznych Firmy
dotyczacych stosownego i dopuszczalnego uzytku sieci i systeméw.

Dostep uzytkownikdw zdalnych bedzie podlegac autoryzacji przez dziat informatyczny i bedzie
przyznawany zgodnie z politykg dostepu zdalnego oraz politykg bezpieczenstwa informacji. Nie
bedzie dozwolony niekontrolowany dostep zewnetrzny do zadnych urzadzen czy systemow
sieciowych.

Dostep do danych jest kontrolowany w sposdb zalezny od poziomoéw klasyfikacji danych
opisanych w polityce zarzadzania bezpieczenstwem informacji.

Metody kontroli dostepu obejmujg: prawa dostepu przez logowanie, uprawnienia udziatow i
NTFS systemu Windows, uprawnienia kont uzytkownikéw, prawa dostepu do serwerdw i stacji
roboczych, uprawnienia zapory, prawa uwierzytelniania IIS w sieciach intranet/extranet, prawa
do baz danych SQL, sieci wydzielone i inne metody stosowne do potrzeb.

W regularnych odstepach czasu wiasciciele systemdw i danych, we wspdtpracy z dziatem
informatycznym, powinni przeprowadzac formalny proces przegladu praw dostepu
uzytkownikéw. Przeglad nalezy zarejestrowac w dzienniku, a dziat informatyczny powinien go
zatwierdzi¢ celem utrzymania praw dostepu uzytkownikéw.

Polityka bezprzewodowego dostepu

e Zabrania sie instalacji i korzystania z jakichkolwiek urzadzen bezprzewodowych lub sieci
bezprzewodowych przeznaczonych do tgczenia sie z dowolnymi sieciami lub srodowiskami
pracy Firmy.

e Nalezy uruchamia¢ co kwartat test pozwalajgcy wykry¢ wszystkie bezprzewodowe punkty
dostepowe potagczone z siecig Firmy.

e Nalezy przeprowadzac raz na kwartat odpowiednie testy przy uzyciu narzedzi, takich jak
NetStumbler, Kismet itd., w celu upewnienia sie, ze:



e Wszelkie urzadzenia obstugujagce tgczno$¢ bezprzewodowg pozostajg wytgczone lub zostaty
wycofane z eksploatacji.
e W przypadku wykrycia jakiegokolwiek naruszenia polityki bezprzewodowego dostepu

w wyniku przeprowadzenia normalnych proceséw kontrolnych dyrektor ds. bezpieczenstwa
lub kazda osoba zajmujgca podobne stanowisko posiada uprawnienia do natychmiastowego
zatrzymania, przerwania dziatania, wytaczenia lub usuniecia urzadzenia przeznaczonego do
celdw przestepczych.

Jezeli zachodzi potrzeba skorzystania z technologii bezprzewodowej, powinna ona zostac
zatwierdzona przez Firme. Ponadto nalezy przestrzega¢ nastepujgcych standardéw tgcznosci
bezprzewodowej:

1.

Domyslnie ciggi identyfikacyjne i hasta protokotu SNMP, hasta szyfrowania, klucze
szyfrowania/ustawienia domysine dostawcy zwigzane z bezpieczenstwem (jesli dotyczy)
nalezy zmieni¢ bezzwtocznie po zainstalowaniu urzgdzenia, a takze po odejsciu z firmy
osoby posiadajgcej wiedze w tym zakresie.

Oprogramowanie sprzetowe w urzgdzeniach bezprzewodowych musi by¢ aktualizowane
zgodnie z harmonogramem publikacji dostawcéw.

Oprogramowanie sprzetowe w urzgdzeniach bezprzewodowych musi obstugiwac silne
szyfrowanie w celu uwierzytelniania i transmisji danych w sieciach bezprzewodowych.
Wszelkie inne ustawienia domysine dostepu bezprzewodowego dostawcy zwigzane

Z bezpieczenstwem nalezy zmieni¢ w razie potrzeby.

W sieciach bezprzewodowych nalezy wprowadzi¢ najlepsze praktyki branzowe (IEEE
802.11i) oraz silne szyfrowanie w celu uwierzytelniania i przekazywania danych
wiascicieli kart.

Nalezy prowadzi¢ spis autoryzowanych punktéw dostepowych wraz z uzasadnieniem
biznesowym. (Zaktualizowac¢ zatgcznik B)



Zalacznik A - Formularz zobowiazania do przestrzegania — Zobowigzanie do
przestrzegania zasad bezpieczenstwa informacji

Piotr Wojsz

Imig¢ i nazwisko pracownika (drukowanymi literami)
Prezes Zarzadu

Dzial

Zobowigzuje sie do podjecia wszelkich uzasadnionych s$rodkéw ostroznosci w celu zapewnienia
poufnoéci informacji wewnetrznych Firmy oraz informacji jej powierzonych przez osoby trzecie, np.
klientébw, oraz ich nieujawniania niepowotanym osobom. Po zakonczeniu zatrudnienia w Firmie lub
wygasnieciu umowy z nig zawartej zobowigzuje sie zwroci¢ wszelkie informacje, do ktérych mam dostep
w zwigzku z zajmowanym stanowiskiem. Przyjmuje do wiadomosci fakt, Zze nie mam prawa
wykorzystywa¢ poufnych informacji do wilasnych celow ani ich udostepniaC osobom trzecim bez
uzyskania wyraznej zgody na pismie kierownika wewnetrznego, ktéry jest wyznaczonym wiascicielem
takich informacji.

Oswiadczam, ze mam dostep do zasad zabezpieczania informacji, potwierdzam fakt zapoznania sie z
nimi i zrozumienia ich wptywu na mojg prace. Zobowigzuje sie do przestrzegania zasad i innych wymagan
zawartych w polityce bezpieczenstwa firmy, co jest warunkiem ciggtosci zatrudnienia w firmie. Przyjmuje
do wiadomoéci fakt, ze brak zgodnosci bedzie skutkowaé postepowaniem dyscyplinarnym, z
rozwigzaniem stosunku pracy wigcznie, a potencjalnie takze karami z powddztwa karnego i/lub cywilnego.
Zobowigzuje sie takze do niezwtocznego zgtaszania wszelkich faktycznych lub potencjalnych przypadkéw
naruszenia zasad bezpieczenstwa wyznaczonemu pracownikowi ochrony.

Podpis pracownika



Zalacznik B

Nazwa Obis Wiasciciel/zatwierdzony Lokalizacia
zasobu/urzadzenia P uzytkownik l
Wykaz dostawcow ustug
Dostarczane Data weryfikacji PCI

Nazwa dostawcy ustug

Dane kontaktowe

ustugi

Zgodnos¢ PCI DSS

DSS




